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Resumen

Este articulo presenta una exploracién tedrica y reflexion acerca de las
redes sociales virtuales e identifica de forma general los aspectos juridicos
problematicos propios de su uso junto con los retos para el derecho, a
partir de una investigacién de corte documental. En él se describe la
sociedad red como marco general de transformaciones sociales, se
presentan algunas potencialidades de la comunicacion libre en Internet vy,
al mismo tiempo, los dilemas y riesgos que surgen de ella. Posteriormente
se definen y caracterizan las redes sociales virtuales. Finalmente se
identifican algunos nucleos problematicos desde el punto de vista juridico
de las interacciones en estas redes dentro de los cuales de destacan: i)
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aspectos relacionados con los derechos humanos vy derechos
fundamentales, ii) aspectos concernientes a la propiedad intelectual e
industrial vy iii) aspectos referentes a conductas delictivas.

Palabras clave
Problematicas juridicas, Redes sociales virtuales, Regulacion, internet,
Sociedad red.

Abstract

This paper presents a theoretical preliminary exploration and reflection
about virtual social networks and broadly identifies the problem-related
legal aspects derived from their use along with the challenges they
represent for the law, based on a documentary-type research. The paper
describes the networked society as a general frame of social
transformations. Some potentialities and risks about free communication
on the Internet are also presented. Virtual social networks are also
defined and described subsequently. Finally, some core problems are
identified from legal point of view regarding to interactions in these
networks, among them we emphasize on the following: i) issues related
to human rights and fundamental rights, ii) issues concerning intellectual
and industrial property iii) aspects related to criminal behavior.

Keywords
Networked Society, Virtual social networks, Legal regulation, Internet,
Legal-related problems.

Résumé

Cet article présente une exploration et réflexion théorique au sujet des
réseaux sociaux virtuels et identifie d’'une maniére générale les aspects
juridiques problématiques que sont dérivés de leur usage avec les défis
pour le droit; a partir d'une recherche de type documentaire, dans
laquelle on décrit la société réseau comme le cadre général des
transformations sociales, on présente quelques potentialités de la
communication libre sur I'Internet et, au méme temps, les dilemmes et
risques dérivés. Aprés on définit et on caractérise les réseaux sociaux
virtuels. Finalement on identifie quelques noyaux problématiques d’aprés
le point de vue juridique des interactions dans ces réseaux des quels ont
remarque : i) des aspects liés aux droits humains et droits fondamentaux,
ii) des aspects par rapport a la propriété intellectuelle et industrielle et iii)
des aspects liés aux conduites délictueuses.

Mots-clés

Société réseau, Réseaux virtuels, Régulation, L'Internet, Problématiques
juridiques.
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1. Introduccion

A las transformaciones sociales de las ultimas décadas influenciadas por la
tecnologia, inmediatez y los flujos de informacion se le conoce como la
sociedad red, entendida como una estructura social caracterizada por el
componente tecnoldgico, que encuentra su campo de accion en la Internet y
la virtualidad, es ahi donde aparecen las redes sociales Vvirtuales,
identificadas estas como la reunidon de personas, representaciéon de
relaciones o punto de encuentro de personas u organizaciones en espacios
publicos o cerrados creados en Internet.

El uso de tecnologias de comunicacién interactiva hace emerger
problematicas que plantean nuevos desafios al derecho. La normatividad ya
formulada para la Internet debe precisarse en el terreno especifico de las
redes sociales virtuales, a partir de una reflexion sobre su realidad social.
Junto a las potencialidades educativas, politicas o comerciales de estas
redes, aparecen tanto situaciones problematicas que plantean nuevos
dilemas en el terreno de los derechos fundamentales, como practicas que
incitan a nuevos debates en torno al concepto de persona protegible. A esto
habria que agregar, ademas, las problematicas juridicas relacionadas con la
propiedad industrial y propiedad intelectual, asi como las conductas
delictivas que encuentran en las redes sociales virtuales una nueva
modalidad.

Este escrito pretende aproximarse a las problematicas juridicas que se le
presentan al derecho con el auge del uso de las redes sociales virtuales en la
sociedad contempordnea; para ello se intenta responder a la pregunta éQué
aspectos problematicos de las interacciones en redes sociales virtuales
suscitan nuevos desafios al derecho? Lo que supone en primer lugar,
describir el contexto general de la sociedad red como el marco en el que
surgen nuevas realidades sociales y comunicativas con implicaciones
juridicas; en segundo lugar, sefalar algunas tensiones permanentes entre
potencialidades y riesgos de las interacciones en Internet; en tercer lugar,
caracterizar las redes sociales virtuales como espacios de interaccién con
nuevas particularidades y; en cuarto lugar, identificar algunas problematicas
juridicas que surgen en las redes sociales virtuales. En fin, el objetivo
general del proyecto busca establecer los aspectos problematicos resultado
de la interaccién a través de redes sociales virtuales y los retos que ello
suscita para la disciplina juridica.
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Lo anterior a partir de una investigaciéon de corte documental, cuya fase
exploratoria se fundamenta en la blsqueda y revision bibliografica de textos
gue se aproximan a las teorias expuestas de la sociedad red, las redes
sociales virtuales, su regulacion; todo ello en pro identificar las
problematica juridicas teniendo como fuente principal libros, revistas, bases
de datos entre otras mas.

Sin lugar a dudas el tema es oportuno teniendo en cuenta lo ya expuesto y
el caracter global de internet y de las redes sociales, puesto que pese a
existir un tratamiento juridico nacional por algunos Estados e Internacional
frente a regulacidon de las nuevas tecnologias, aun queda por establecer las
posibles problematicas juridicas en torno al uso de las redes sociales que si
bien pueden ser utilizadas para fines puramente benéficos y sociales
también pueden ser usadas para fines delictivos como suplantacion de
identidad, acoso sexual, laboral y todo tipo de modalidad ciberdelictiva
identificada o por identificar, sumadas a la violacion de otras garantias como
el derecho a la intimidad, proteccién de datos, libertad de expresion , acceso
a medios de comunicacién, entre otras.

En ese orden de ideas, la primera parte del texto se encarga de acercarnos
tedricamente al concepto de sociedad red, sus tendencias o enfoques
existentes para abordar su estudio; la segunda parte, centrarda su atencion
en las potencialidades y problematicas tanto de la Internet como de las
redes sociales virtuales; la tercera parte, hard un breve repaso por el
concepto de red social; la Ultima parte, intentard identificar las
problematicas juridicas de la redes sociales virtuales a partir de tres areas
como los son los derechos humanos y los derechos fundamentales, la
propiedad intelectual y propiedad industrial y, las conductas delictivas.

2. Reflexion: la sociedad red, redes sociales virtuales y sus
problematicas juridicas

Quiza ninguna época, como la nuestra, habia tenido una consciencia tan
vivida del papel que desempefia la informacion en la constitucion del mundo
natural y social en el que vivimos. Esta consciencia se incentiva a diario,
cuando hacemos uso de tecnologias que nos permiten operar sobre textos,
sonidos e imagenes a partir de un cdédigo numérico que posibilita su
almacenamiento, procesamiento, difusion, recuperaciéon y reproduccion,
practicamente sin limitaciones espaciales y temporales. En el lapso de un
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par de decenios, esta posibilidad se ha convertido en algo casi evidente en
un planeta interconectado gracias al desarrollo de tecnologias
microelectrénicas que nos han familiarizado con un nuevo entorno, un
mundo “inmaterial” de flujos de informacion basado en la interconexion
global de ordenadores y de dispositivos moéviles de comunicacién. En este
entorno -el “ciberespacio”- se han ampliado los modos de interaccién
humana y se han hecho posibles nuevas formas de comunicacién global,
multilineal y descentralizada, que desbordaron las estructuras y los
controles de los medios masivos tradicionales, predominantes en el espacio
de la comunicacidon publica durante casi dos siglos. Mas aun, los medios
masivos van convergiendo ellos mismos en ese espacio de flujos
informativos adaptandose, hasta donde ello es posible, a sus dinamicas de
interactividad y consumo personalizado.

La evidente inmediatez y abundancia de estos flujos ha contribuido a que se
generalice la denominacion de las sociedades contemporaneas como
“sociedades de la informacién”, popularizdndose de esta manera una
expresion acufada en el mundo académico en los anos sesenta, que no ha
estado sin embargo exenta de discusién ante los equivocos que suscita: éno
ha desarrollado acaso cada sociedad histéricamente las maneras de
administrar las informaciones que en su momento ha considerado valiosas?
Como observara Luhmann (1996), si el significado y valor de la informacion
consiste en que permite enfrentar la incertidumbre y poder tomar mejores
decisiones, entonces tenemos que llamar sociedades de la informaciéon a
aquellas que en la Antigiedad dispusieron ya de elaboradas técnicas de
adivinacion, como las antiguas China y Mesopotamia. Por otra parte, como
sefiala Webster (2006, p. 22) con irdnica provocacién, si se adopta un
elemento cuantitativo -la abundancia de informaciones- como caracteristica
distintiva de las sociedades actuales, équé nos impide entonces definirlas
mas bien como “sociedades del automoévil”, si este objeto se ha hecho
igualmente abundante en los Ultimos cuarenta afios en todo el mundo?

Por ambigua que parezca la denominacidn, es innegable que hay algo en ella
que refleja la particularidad de nuestra época, algo que va mas alla de lo
meramente cuantitativo. De manera que, antes que desecharla, se ha
buscado precisarla, ligandola a otra expresidon, que pone su acento en la
particular funcién que la informacion desempefia en nuestra estructura
social, esto es, como base de una "“sociedad del conocimiento” (Karvalics
2008). Sin embargo, esta adicidon de la expresion acufiada por Peter Drucker
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(1969), no logra tampoco plasmar satisfactoriamente lo distintivo de Ia
época, como sefiala Manuel Castells:

No vivimos en una sociedad de la informacién o del conocimiento, al
menos no mas de lo que hemos estado en otros periodos histoéricos,
pues conocimiento e informacidon han sido siempre fuentes esenciales
de productividad y poder. Si al enfatizar el componente de
conocimiento en nuestro mundo se quiere decir que ahora si sabemos
y que en tiempos pasados éramos ignorantes, un poco de modestia
seria entonces de buen recibo, pues el conocimiento es siempre
historicamente relativo. (Castells, 2004, p. 41).

Ahora bien, podemos dejar por un momento de lado la minucia en estas
conceptualizaciones para pensar brevemente en qué es lo que se quiere
decir por sociedad de la informacion y del conocimiento: de una parte, que
presenciamos, si bien con distintos ritmos en diferentes regiones, una
creciente valoracion de la informacién, asociada con notorias
transformaciones en el campo de la productividad econémica, donde el
trabajo inmaterial de los sectores terciario y cuaternario gana
preponderancia sobre el trabajo material de la produccién industrial,
transformaciones que se suelen resumir con la expresién de “sociedad
postindustrial”, popularizada por Daniel Bell (1991). De otra parte, que esa
informacion, mas alld de su abundante disponibilidad, tiene que
transformarse en conocimiento real si ha de valer como factor de
crecimiento. De esta manera, la diada “sociedad de la informacién-sociedad
del conocimiento” viene a complementarse con una tercera expresion:
“sociedad del aprendizaje” (Unesco, 2005, s.p.).

2.1 La sociedad red

Con todo, si buscamos una denominacién que englobe de mejor manera los
fendmenos de transformacion que presenciamos en las diferentes esferas de
la sociedad, esa parece ser la de “sociedad red”, acufiada por Jan van Dijk y
expuesta en su complejidad por éste y por Manuel Castells. Pero también
aqui se hace necesaria una precision preliminar, pues la red, como forma
organizativa y relacional, no es un fendmeno nuevo, sino que ha estado
presente a lo largo de la historia humana, pudiéndose esta incluso describir
como una historia de expansién de redes (McNeal & McNeal, 2003).
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Lo que es realmente novedoso en nuestra época, sostiene Castells (2004),
es “la extension y el acrecentamiento del cuerpo y la mente de sujetos
humanos en redes de interaccion potenciadas por tecnologias
microelectrénicas de comunicacion operadas por software”(p. 7), que
impregnan todos los terrenos de la actividad humana y transforman las
relaciones de produccién, de consumo, de experiencia y de poder, junto con
la cultura que esas relaciones constituyen en configuraciones espacio-
temporales especificas (Castells, 2000, 2004). Como describe por su parte
Van Dijk (2006), la sociedad red surge de la inédita convergencia de redes
humanas y redes mediaticas basadas en novedosas tecnologias de
comunicacién que constituye la estructura basica de organizacion individual,
grupal, societal y global contemporanea.

Las redes procesan flujos de informacién y los hacen circular a través de los
canales de conexién entre nodos. Estos nodos estan hoy equipados con los
recursos tecnoldgicos suficientes para actuar con autonomia, lo que
posibilita la multidireccionalidad y un procesamiento interactivo de
informaciones. Esto significa una transformacion en los modos tradicionales
de organizacion jerarquica que caracterizaron la produccién en la sociedad
industrial y el Estado moderno. La superioridad de la red frente a las formas
verticalizadas de organizacion la sintetiza Castells (2004) en tres rasgos
centrales: flexibilidad, la capacidad de reconfigurarse de acuerdo al entorno
cambiante y de sustituir, si es necesario, algunos de sus componentes al
tiempo que mantiene sus objetivos; escalabilidad, la capacidad de
expandirse o contraerse sin tener que interrumpir su funcionamiento;
sobrevivencia, la capacidad de resistir ataques en sus nodos, pues todos -y
no un centro especifico- contienen los cdédigos de la red, de manera que
pueden reproducir las instrucciones de su programacion.

De acuerdo con Castells, la sociedad red es una estructura social
caracterizada por la preeminencia de un nuevo paradigma tecnoldgico, el
“informacionalismo”, que subsume (presupone) al “industrialismo”,
paradigma tecnoldgico de la era industrial. Mientras que éste ultimo se
caracteriza por organizar sistematicamente tecnologias a partir de la
capacidad de producir y distribuir energia con independencia del entorno
natural, el primero, haciendo uso de las posibilidades de las revoluciones en
la microelectrénica y el software, busca aumentar la capacidad humana de
comunicacién y de procesamiento de informaciones. Y siendo estas “las
dimensiones mas fundamentales de la actividad y la organizacién humanas,
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un cambio revolucionario en las condiciones materiales de su realizacion
afecta el espacio total de la accién humana” (Castells, 2004, p. 9).

Para descartar la sospecha de que estamos ante una nueva version de
determinismo tecnoldgico en la explicacion del cambio social, Castells sefiala
tres procesos que concurrieron en la emergencia de la sociedad red. El
primero es de orden econdmico y tiene que ver con la crisis y
reestructuracion del capitalismo en los afios setenta. El segundo proceso es
de naturaleza cultural y esta relacionado con los movimientos sociales de
orientacién libertaria que surgieron a finales de los afios sesenta. El tercer
proceso es de orden tecnoldgico, y corresponde a la revolucién en las
tecnologias de la informacidn y la comunicacion:

La cultura libertaria fue decisiva en la introducciéon de tecnologias en
red que, a su vez, se constituyeron en la infraestructura fundamental
para que los negocios operaran su reestructuracion en términos de
globalizacion, descentralizacion e interconexidon. Sélo entonces pudo
funcionar a plena marcha la economia basada en el conocimiento,
puesto que los datos, las mentes, los cuerpos y la produccion material
pudieron relacionarse global y localmente, en tiempo real, en una red
interactiva continua. De la reestructuracién de los negocios emergio la
economia global en red. A partir de su éxito [...] se constituyd un
nuevo modelo de capitalismo informacional. De la oposicién a sus
consecuencias sociales, culturales y politicas nacieron nuevas formas
de movimientos sociales. De la globalizacién y la interconexion en red
tanto de los negocios como de los movimientos sociales, surge la crisis
del Estado nacional de la era industrial. En suma, de la interaccion de
tres procesos originalmente independientes [..] emergié una nueva
forma de organizacion social, la sociedad red (Castells, 2004, p. 22)

Todos estos fendmenos interconectados tienen lugar en un espacio de flujos
que trasciende las fronteras y jurisdicciones de Estados nacionales, un
espacio en el que se modifican las nociones tradicionales de lugar pues,
como anota Castells, mientras que entre dos nodos de una red la distancia
tiende a cero, entre los nodos que pertenecen a la red y los que estan fuera
de ella, la distancia es infinita, sin importar la proximidad geografica. Tal es
el contexto de las nuevas relaciones econdmicas, sociales, culturales y
politicas de cuyas implicaciones no pueden escapar ni siquiera quienes se
suelen describir como marginados, en la otra orilla de una “brecha digital”,
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por no poseer aun las competencias que procura una nueva alfabetizacién
mediatica:

Las redes digitales son globales en cuanto no conocen fronteras en su
capacidad para reconfigurarse a si mismas y asimismo es global, por
definicidn, una estructura social cuya infraestructura esta basada en
redes digitales [..] Todas las personas se ven afectadas por los
procesos que tienen lugar en las redes globales de esta estructura
social dominante, pues las actividades centrales que controlan y le dan
forma a la vida humana en todos los rincones del planeta estan
organizadas en esas redes globales: los mercados financieros; la
produccion transnacional; el gerenciamiento y distribucién de bienes y
servicios; el trabajo altamente calificado; la ciencia y la tecnologia; los
medios de comunicacién; la cultura; el arte; los deportes; las
instituciones internacionales que manejan la economia global y las
relaciones intergubernamentales; la religién; la economia criminal; y
las ONG transnacionales que afirman los derechos y valores de una
nueva sociedad civil global (Castells,2004, p. 22).

Esta complejidad le presenta al Derecho nuevos desafios asociados con una
transformacién en la comprension de los alcances de la soberania y la
jurisdiccion estatal, conceptos que mantuvieron un claro sentido dentro de
un constructo politico-histérico que permitia el ejercicio del poder por una
autoridad en un territorio, pero que pierden su determinaciéon en un espacio
sin fronteras fisicas en el que se debilita el papel del Estado-nacion como
productor legitimo del derecho y como ente de regulacion juridica. Las
funciones y competencias en la creacion y aplicacién del Derecho tienen
entonces que resignificarse en un panorama en el que nuevos actores y
poderes constituyen “multiples centros de decisién y de regulacién” (Arnaud,
2000, p. 168) y en el que el objeto y los sujetos de regulaciéon asi como los
escenarios de ejecucion superan los espacios nacionales.

En el espacio de flujos de informacién —que ha multiplicado también el flujo
de bienes y servicios— adquieren relevancia en cuanto a interrogantes que
tocan el concepto de jurisdiccion, entendido como la potestad de “decir el
derecho”, esto es, de crearlo y aplicarlo: iquiénes legislan y qué normas se
deben aplicar en situaciones conflictivas en un lugar que es un “no lugar”?
(Rabinad, 2008). éQuiénes, como y donde aplican esas normas? Como ha
resumido Rabinad (2008), ademas de las dificultades respecto a la
“jurisdiccidn aplicable” en conflictos judiciales surgidos en transacciones
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comerciales o de otro tipo en Internet, es notoria la ausencia de una
regulacion uniforme en materia de derecho internacional privado, lo que
ocasiona con frecuencia diversas interpretaciones doctrinarias vy
jurisdiccionales. Que el Derecho logre ofrecer soluciones eficaces a los
conflictos penales, comerciales, civiles o administrativos surgidos en el
ciberespacio, depende en primera instancia de la unificacién de criterios
internacionales y la adopcion, a través de tratados y acuerdos, de modelos,
codigos de conducta e instrumentos juridicos que establezcan un marco de
referencia para la solucidn de potenciales conflictos. Pero antes de
considerar esta problematica en el terreno que nos interesa especificamente,
el de las redes sociales virtuales, debemos presentar todavia el entorno
tecnoldgico, comunicativo y social en el que ellas surgen.

2.2 Potencialidades y problematicas de la Internet en su uso
cotidiano

En la vida cotidiana del comun de las personas, la referencia cada vez mas
frecuente a las redes no evoca la complejidad de asociaciones de una
sociedad red, tal como la hemos descrito arriba, o al menos no de todos los
aspectos que despiertan el interés de los tedricos. La red se asimila mas
bien a la Internet, y a los usos que han enriquecido las posibilidades de
obtener informaciones de todo tipo y de entablar comunicaciones mas libres,
no sélo en términos espacio-temporales, sino también sociales. Ademas de
dinamizar transformaciones en los campos de la nueva economia, la politica
o la educacién, se configuran nuevas realidades en las formas de la
socialidad humana, en cuanto la Internet impulsa las tendencias de
individualizacién de las sociedades modernas, al tiempo que hace posible la
construccién de nuevas colectividades a partir de identificaciones
particulares.

Sin ser una herencia directa del ideario de libertad que acompafié varios
desarrollos de la red en los afios setenta, la idea de emancipacion ha estado
presente desde los primeros tiempos de la World Wide Web, cuando se
percibieron tanto sus potencialidades de revitalizacion democratica a través
de la construccién de publicos deliberativos, como sus posibilidades de
estimular la renovacion cultural al impulsar nuevas maneras de creacién y
de difusién de ideas e inaugurar novedosos ambitos de construccidon
identitaria. Internet se convirti6 en emblema de una nueva era de libertad
de expresidn, creacién y experimentacidon, un pathos libertario que quedd
ejemplarmente plasmado en la Declaracion de Independencia del
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Ciberespacio, promulgada en Davos por John Barlow a mediados de los afios
noventa y confirmada por Emilio Sufie en su texto Declaraciéon de Derechos
del Ciberespacio, en la que se rechazaba cualquier intento de regulacion por
parte de Estados que, con el pretexto de proteger a los ciudadanos,
pretendian extender espuriamente sus controles a los terrenos virtuales.

Tales intentos de control han existido y sin duda no son cosa del pasado.
Frente a ellos la Internet ha mostrado su fortaleza como herramienta politica
para confrontar los abusos del poder, exigir transparencia en el manejo de
los asuntos de Estado, dinamizar la comunicacién politica por fuera de
medios controlados estatalmente, asi como para desafiar la rigidez de
estructuras culturales tradicionales. Sin embargo, con el correr del tiempo la
idea del ciberespacio como el reino autorregulado de una existencia
inmaterial en el que florecia espontanea y aproblematicamente la libertad de
expresion -lo que hacia no sélo ilegitima sino también superflua cualquier
intervencion en él- ha tenido que matizarse ante la apariciéon de situaciones
que afectan a sujetos reales y demandan intervenciones regulativas. Estas
acciones estan lejos de ser definitivas y completas, pues se aplican a un
entorno que se transforma con la aparicion de nuevos usos y servicios. Por
otra parte, a la vez que la aparicion de nuevas situaciones problematicas se
convierte en justificacion suficiente para introducir algun tipo de
regulaciones, se hace también notoria, como ya se dijo, la incapacidad de
las instituciones y aparatos de los estados nacionales para imponerlas, pues
estamos ante desafios que dejan de situarse espacialmente y en los que no
siempre es posible identificar responsables. Eso sin mencionar que la
definicién de algunas situaciones como ‘“riesgos” puede depender de
interpretaciones culturales (Beck 2006).

2.3 Origen y aproximacion a las redes sociales virtuales

Si en los primeros afnos de Internet las agrupaciones surgidas por la afinidad
de intereses de sus miembros se denominaban “comunidades virtuales”, en
la era de la Web 2.0 la expresion que reune tal concurrencia es la de “red
social virtual”. Como ya mencionamos, a pesar del auge que ha adquirido
esta expresidn en los ultimos afios, las redes sociales no son formas nuevas
de asociacion, sino que constituyen una manera natural de relacidon de la
especie humana y han evolucionado con su historia. Lo que les confieren
actualmente su potencia es mas bien su dinamizacidon a través de nuevas
tecnologias comunicativas.
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De manera general, una red es el conjunto de vinculos entre los elementos
(nodos) de una unidad o sistema (Van Dijk, 2006). Una red social, por su
parte, se define como “un conjunto bien delimitado de actores -individuos,
grupos, organizaciones, comunidades, sociedades globales, etc.— vinculados
unos a otros a través de una relacion o un conjunto de relaciones sociales”
(Lozares, 2008, p. 108). Ellas son estructuras relativamente abiertas, que
pueden expandirse integrando nuevos nodos mientras compartan los
mismos codigos de comunicacion (Castells, 2004). En su constitucion
pueden identificarse cuatro niveles: el de las relaciones individuales, tal
como se dan entre familiares, amigos o colegas; el de las relaciones de
grupos u organizaciones; el de las relaciones societales; y el del sistema
mundial de sociedades y de organizaciones internacionales (Van Dijk, 2006).
El principio vinculante de las redes sociales lo constituyen los valores e
intereses que comparten y las finalidades que persiguen sus miembros.
Ahora bien, primero los computadores conectados en red y luego los
dispositivos digitales moéviles de comunicacién, han posibilitado nuevos
escenarios para el encuentro y agrupacién de personas en torno a estos
valores, intereses y finalidades, mas alld de los limites que les imponia
tradicionalmente su ubicacién geografica, su condicidn social, su vinculacién
familiar o laboral y su pertenecia cultural.

Por otra parte, estas nuevas formas de interaccion han adoptado rasgos
especificos dependiendo de la disponibilidad de usos y servicios de la red en
los diferentes momentos de su evolucién. Mientras que chats, foros y
paginas web constituian las formas publicas de comunicacion telematica
predominantes en los primeros tres lustros de la www, la evolucién hacia la
llamada Web 2.0 nos permitié familiarizarnos con servicios como los blogs y
las redes sociales virtuales. Si en los usos “tradicionales” era comun que los
sujetos ocultaran o jugaran con su identidad, los nuevos servicios demandan
cada vez mas la identificacién de los participantes, lo que tiene incidencia
sobre la forma que adopta la comunicacién entre ellos, pues no es lo mismo
actuar linglisticamente tras un pseudénimo que bajo el nombre propio.
Como sostiene Kramer (2002), hablar es un hacer que compromete: los
hablantes establecen una relacion en la que se reconocen mutuamente
como personificacién de pretensiones de validez debatibles racionalmente y
ese reconocimiento le confiere a la situacion de habla una “estructura
contractual”. Esta condicion deja sin embargo de ser obligante en el
encuentro entre sujetos que, actuando tras mascaras que pueden cambiarse
de un momento al otro, dejan de representar la estable personalidad de un
autor, lo que debilita las exigencias de responsabilidad frente a lo que se
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afirma en un momento dado. En estas condiciones, la interaccién se
convierte en una escenificacién en la que las personas se convierten en
personajes cuya relacion con el punto de vista de un individuo real es
incierta.

Por razones funcionales, las redes sociales virtuales suponen una
identificacion plena de quienes se vinculan a ellas, pues de lo que se trata,
por una parte, es de ser localizable y “vinculable” y, por otra, de hacer
publicas o semipublicas noticias sobre formacidn y capacidades
profesionales, intereses vitales, adhesiones politicas o simplemente los
rasgos de una personalidad en la singularidad de sus gustos y preferencias.
Cada usuario construye un perfil y permite su inclusién en una lista de
usuarios con los que se comparte una conexién, teniendo la posibilidad de
recorrer las listas de conexiones establecidas por otros dentro del sistema
(Boyd & Ellison, 2010). A esta descripcion se ajustan las definiciones de la
red social como “un punto, un lugar de encuentro, de reuniones de amigos o
personas que tienen intereses comunes” (Flérez, 2009, p. 74), o como “una
reunion de personas, conocidas o desconocidas, que interactuaran entre si,
redefiniendo al grupo y retroalimentandolo” (Caldevilla, 2010, p. 47).

Sin embargo, hay que precisar que los nodos de la red no son siempre
personas naturales, por lo que es necesario ampliar la definicién para dar
cabida en ellas a sujetos colectivos. Siguiendo a Lépez (2009) entendemos
como una red social a “una representacion de las relaciones entre las
personas o entre las organizaciones, en donde los individuos con un grado
alto de cercania tienen una relacién mas estrecha con otros individuos y
sostienen vinculos fuertes que incluyen intimidad, provisibn mutua de
servicios y contacto frecuente” (p. 120).

Aunque antes de 1997 existian sitios de comunidades virtuales que
permitian la elaboracién de una lista de amigos; como ICQ y AIM, se
considera que es ese afio en el que nace la primera red social virtual
propiamente dicha. SixDegrees.com, una herramienta que agregaba a la
enumeracion de amigos y la conexién y el envio de mensajes entre ellos la
posibilidad de crear perfiles personales. A partir de entonces y hasta 2001
aparecen otros sitios como Asian Avenue, Black Planet y Mi Gente, que
permiten la creacion de perfiles personales y profesionales. En 2001 se lanza
Ryze.com, orientada especificamente a promocionar redes de negocios y en
2002 Friendster, un lugar para crear amistades y compartir hobbies, que en
la actualidad se ha convertido en una plataforma de juegos sociales. En
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2003 se inauguran MySpace, Hi5 y LinkedIn, que entre tanto ha llegado a
ser la red social profesional mas grande del mundo. Un afio después surgen
Orkyut y Facebook. Esta Ultima trascendid rapidamente el entorno
universitario en que fue creado y llegé a convertirse en la red social virtual
con mas usuarios en el planeta, aunque actualmente empieza ya a mostrar
un decrecimiento de ellos. Finalmente, en 2006 se lanza Twitter.

Las redes sociales virtuales nacen, en algunos casos se transforman vy
finalmente languidecen hasta desaparecer. Sin embargo es posible
identificar en ellas ciertos tipos por la particularidad de sus finalidades y
tematicas asi como por las caracteristicas de sus usuarios (Islas & Arribas,
2010; Caldevilla, 2010): redes generales, en las que se comparten
intereses, amistades; redes de fans y de aficiones especificas; redes vitales,
que convocan diversos grupos etarios; redes de contenido; redes
profesionales; redes con fines ciudadanos o activistas; y redes educativas.

2.4 Identificacion general de las problematicas juridicas de las
redes sociales virtuales

Desde el punto de vista de las consideraciones juridicas a los tipos de
transacciones en la red ya mencionadas se suman en la actualidad
interacciones problematicas en las redes sociales virtuales, frente a las que
se plantea de nuevo la cuestion de si estos sitios estdn en condiciones de
autorregularse o si también aqui es posible y necesaria una regulacion
juridica especifica. En este contexto sugiere Martin Francisco Elizalde (2010)
tener en cuenta dos aspectos: de una parte el ideoldgico, en el cual se
plantea desde un punto de vista evaluativo la pregunta por la posible
intervencion estatal y los limites aceptables de tal intervencion.

De otra parte, el aspecto empirico, referido a la manera en que Internet vy,
concretamente, las redes sociales, estan efectivamente reguladas por el
Estado. Frente al interrogante acerca de la plausibilidad de una intervencion
tal o si basta simplemente el acuerdo entre la administracion de una red vy
sus usuarios, se perfilan dos posiciones: una, la de aquellos que temen una
restriccion de la libertad de expresion y una vulneracién del derecho a la
intimidad de las personas; la otra, la de quienes consideran urgente una
regulacion ante la creciente circulacion de informaciones sobre la que se
potencian al mismo tiempo conductas delictivas, que pueden ir de la
suplantacién de identidad y la comercializacion de bases de datos, al
“matoneo” y el acoso virtual, para mencionar solo algunos ejemplos. De
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nuevo, no sobra recordar las dificultades que surgen en este caso dado el
pluralismo jurisdiccional existente, la competencia legislativa y la definicidon
de competencias funcionales al momento de abordar conductas
problematicas.En lo que sigue trataremos de presentar algunas de estas
problematicas, clasificandolas en tres grandes grupos: las referidas a los
derechos humanos y derechos fundamentales; las relacionadas con la
propiedad intelectual y la propiedad industrial; y las que asociadas con
conductas delictivas.

24.1 Derechos Humanos y derechos fundamentales
a. Derecho a la intimidad

En el ciberespacio en general y en las redes sociales virtuales, en particular,
la intimidad aparece como materia problematica de legislacion, pues ella
pertenece al ambito personal de cada ser humano, y para la disciplina
juridica no es siempre facil delimitar sus fronteras con respecto a lo que se
hace del acceso publico. La linea divisoria entre lo que se revela y lo que se
mantiene en los terrenos de lo privado y de lo intimo puede desplazarse con
las sensibilidades de cada época y en la actualidad podemos constar una
tendencia a la abundante exhibicion de aspectos que hasta hace poco se
consideraban exclusivos del ambito privado de la persona. Esta tendencia, si
bien no se puede considerar como un “efecto” de las tecnologias digitales
interactivas, pues tiene sus raices en cambios culturales de mas largo plazo,
ha sido sin duda potenciada por tales tecnologias.

Esto crea visibles problematicas en el caso de las redes sociales. Al
momento de hacerse miembro de una red social virtual cada individuo
deposita informacion sobre su ubicacion, sus preferencias de todo tipo y
hasta de sus inclinaciones sexuales y se involucra en transacciones
informacionales para compartir datos propios o de terceros, textuales o
graficos, que por lo general se intercambian sin tener presente que con ese
acto aparentemente tan sencillo se puede estar vulnerando derechos de
otros o poniendo en riesgo la integridad de la propia persona. Pero el
problema no radica solamente en la facil disposicidon a revelar informaciones,
sino que, como bien recuerda Roig, “las redes sociales también poseen valor
econdmico y por ello cada vez se crean mas ingenios que buscan la
informacién personal de sus usuarios” (2009, p. 42), de manera que la
salvaguarda de la privacidad individual sucumbe a los intereses econémicos.
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Y esto nos lleva a la pregunta por la proteccion de los datos. Como bien
observa Barriuso (2009) con respecto a la informacion depositada por los
usuarios de las redes sociales virtuales, “cuantos mas datos estén
disponibles para el andlisis y mas poderosas sean las herramientas de
analisis, mas significativa sera la informacidon que se obtenga y mas riesgos
habra de vulnerar la intimidad y las prescripciones sobre proteccidon de datos
personales” (p. 304). Esta consecuencia parece inevitable, si se piensa que
las redes sociales son escenarios en los que se motiva psicoldgicamente a
los usuarios a ampliar informaciones personales que posteriormente
permiten un rastreo de perfiles cada vez mas completos en su complejidad,
apetecidos en campafas publicitarias en las que se da finalmente un uso
econdmico a informaciones obtenidas a partir de la buena fe o el
desconocimiento de los usuarios.

Finalmente habria que considerar el tipo de contrato de adhesién suscrito
con los administradores de las redes y en qué medida este obliga al usuario
del servicio a autorizar, sin posibilidad de negociacién, un acceso y un uso
irrestrictos de su informacion, no solo por parte de aquellos que hacen parte
de su comunidad, sino que otorga al mismo tiempo un consentimiento
expreso para el manejo de datos personales por parte de la firma o empresa
propietaria de la red social.

Al ser limitado el marco regulador sobre la privacidad “es la ética de las
personas la que decide qué es lo que ha de publicar y qué es lo que
mantendrd en secrecia” (Sanchez, Marcos, Villegas & Olivera, 2009, p 188),
lo que exige la comprensién de la necesidad de adoptar marcos auto
regulatorios por parte de los usuarios.

b. Derecho al buen nhombre y la honra

La Corte Constitucional Colombiana, por sentencia T-228 de 1994 define el
buen nombre como:

el concepto que del individuo tienen los demas miembros de la
sociedad en relacion con su comportamiento, honestidad, decoro,
calidades, condiciones humanas y profesionales, antecedentes vy
ejecutorias. Representa uno de los mas valiosos elementos del
patrimonio moral y social de la persona y constituye factor
indispensable de la dignidad que a cada uno debe ser reconocida.
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El maximo tribunal constitucional considera que:

se atenta contra este derecho cuando, sin justificacion ni causa cierta y
real, es decir, sin fundamento, se propagan entre el publico -bien en
forma directa y personal, ya a través de los medios de comunicacion de
masas- informaciones falsas o erroneas o especies que distorsionan el
concepto publico que se tiene del individuo y que, por lo tanto, tienden
a socavar el prestigio y la confianza de los que disfruta en el entorno
social en cuyo medio actua, o cuando en cualquier forma se manipula
la opinidn general para desdibujar su imagen.

En las redes sociales virtuales este derecho personalisimo es afectado con al
menos dos tipos de acciones: primero, con la publicacion de afirmaciones
deshonrosas que en una de las aplicaciones de la red social —por ejemplo los
muros- se haga de una persona titular de una cuenta, sin que ésta pueda
impedirlo por diversas razones; segundo, con la publicacion de fotos, videos
o cualquier otro registro de informaciones personales que correspondan a su
esfera privada donde se vea comprometido cualquiera de los elementos del
buen nombre.

c. Derecho a la propia imagen
Este se entiende como:

el derecho al respeto de la vida privada de la persona, que constituye
el aspecto mas externo que es el de la figura humana, que garantiza
también un dmbito de autonomia y control respecto de sus atributos
mas caracteristicos y definitorios de la propia persona, posesion
irreductible e inherente a ella (Nogueira, 2007, p.260).

El derecho a la propia imagen se ve amenazado dentro de las redes sociales
a partir del uso de aplicaciones que permiten la publicacion de fotos sin
ninguna restricciéon, aun sin la autorizacién de la persona que aparece en
ella, que queda despojada asi de la libertad de proteger su imagen o se ven
ante la dispendiosa tarea de denunciar la foto o solicitar su eliminacién al
titular de la cuenta en la que ella ha sido publicada, lo cual ocurre de
manera tardia, cuando ella ya ha podido ser vista por varios usuarios de la
red social.
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d. Derecho a la libertad

Este derecho fundamental tiene dos dimensiones; una, la dimension
constitucional ejercida por el Estado, entendida como "“la ausencia de
aprehension, retencion, captura, detencidn o cualquier otra forma de
limitacion de la autonomia de la persona”. (Sentencia No. C-024/94). Otra,
entendida como “la libertad de obrar y la libertad de querer” (Martin, 2010
p. 54) ejercida por cada uno de los seres humanos. Esta segunda dimension
se convierte en una problematica juridica de las redes sociales cuando un
usuario utiliza el medio virtual para infundirle miedo una persona o coartarle
cualquier derecho que le corresponda. De esta manera, las amenazas
proferidas a través de redes sociales asi como las formas de coaccidon o de
violencia psicoldgica realizadas mediante una publicacién de contenido,
vulneran el derecho de una persona a usar libremente la red social virtual o
de expresarse por este medio de comunicacién, circunstancia que se
explicara una vez se aborde el tema de ciberbullying y grooming.

e. Derecho a la libertad de expresion

Esta libertad especifica se entiende como “el derecho fundamental que
tienen todos los individuos a manifestar o recibir de forma individual o
colectiva ideas, pensamientos o similares, a través de los medios y los
instrumentos elegidos para un fin determinado o indeterminado. En otras
palabras, es el derecho a la libre expresidn de la opinién” (Sentencia T-
1037/10). Aunque la libertad de expresion ha sido fundamental en el
imaginario de la comunicacién en el ciberespacio, la experiencia ha
mostrado que en los entornos de comunicacién virtual ella puede entrar en
conflicto con otras libertades individuales, por ejemplo el derecho al buen
nombre, cuando este es vulnerado con una afirmacion deshonrosa publicada
en un muro, frente a la cual la persona tiene limitadas posibilidades de
exigir y lograr una pronta correccidon. Esto lleva a la pregunta por la
posibilidad de explicitar un orden de sujecion en el que la libertad de
expresion no se presuma como algo con un caracter absoluto, sino relativo a
la preservaciéon de otros derechos fundamentales.
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2.4.2 Propiedad intelectual y propiedad industrial

En el aspecto tocante a la propiedad intelectual se generan especiales
tensiones entre lo normativo y lo factico, ante la conocida dificultad de
controlar la indebida apropiacion de lo que se ha puesto en Internet, que no
es diferente en el caso de las redes sociales. A menudo surge la pregunta de
sobre quien recae la responsabilidad frente a la violacion de los derechos de
autor: ésobre el proveedor del servicio de Internet? éSobre el creador de la
red social? ¢Sobre el responsable del alojamiento de los datos? A pesar de
estas indeterminaciones, es importante que los usuarios de las redes
sociales virtuales conozcan las implicaciones que tiene la publicacién de
contenidos que se encuentran amparados por derechos de autor.

En un marco general se observan dos situaciones posibles de violacién de
los derechos de propiedad intelectual y, especialmente, de los derechos de
autor en las redes sociales: i) cuando el contenido se encuentra publicado
por un tercero, atentando contra los derechos morales y patrimoniales del
autor, por lo que eventualmente deberd responder por los perjuicios
mediante una indemnizacion; ii) cuando son obras propias, esto es, que por
darse de baja el autor de una obra debe cesar la publicacion de los
contenidos que éste ha generado en una red social (Valderrama, 2011) y la
red en cuestidn omite retirar el contenido de sus obras de la plataforma
virtual, vulnerando asi los derechos de autor.

Las principales infracciones que se presentan en la red en relacién con los
derechos de autor son las siguientes:

i) la carga de contenidos; ii) la descarga de contenidos; iii) la
digitalizacién; iv) la visualizacién sin autorizacién; v) los links que se
abran sin el correspondiente contrato; vi) la compresion de audio; vii) el
software de intercambio; viii) las obras audiovisuales; ix) los programas
de ordenador; las bases o bancos de datos; x) las creaciones multimedia;
xi) las obras creadas o generadas por ordenador y; xii) la violaciéon de
medios tecnoldgicos (Rios, 2002, pg. 474- 476).
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2.4.3 Conductas delictivas
a. Delitos contra el honor y la integridad personal

En este caso se hace alusién al tipo de conductas que pueden lesionar la
imagen y el concepto que una persona tenga de si misma y que los demas
tengan de ella, es decir, su reputacién. El honor se refiere a la
autovaloracidon y la autoestimacion (Soler 1992, p. 202) e indica el juicio
subjetivo que cada uno hace de si, la apreciacién de su autodignidad.

Las redes sociales pueden convertirse en un medio para afectar el honor y la
integridad personal de los individuos, cuando ellas se convierten en vehiculo
para dos tipos de conductas que pueden menoscabar estos bienes juridicos:
la injuria y la calumnia. La injuria es la conducta que lesiona la reputacion e
imagen de un individuo, imputandole un hecho deshonroso que dafie o
menoscabe su patrimonio moral. Por su parte la calumnia, de acuerdo con
Arboleda & Ruiz (2006), es una accidn en la cual se hace una acusacion de
manera tendenciosa, de mala fe o de forma temeraria, atribuyendo a una
persona la comisidon de un delito a sabiendas que la conducta atribuida es
falsa.

A partir de estas definiciones se tiene que los delitos de injuria y calumnia
son delitos de conducta, no de resultado, y en ese sentido el nuevo
escenario de las redes sociales virtuales hace posible atentar facilmente
contra el honor y dignidad de los usuarios de las mismas a través de
publicaciones realizadas de manera personal o andénima, para difundir
contenidos que pueden afectar el honor y dignidad de quien se presenta
publicamente haciendo uso de esta tecnologia.

b. Delitos que atentan contra la libertad: Cibermatoneo

Estan relacionados con la libertad de las personas para actuar. En el caso de
las redes sociales se observa que dada la celeridad con la que circulan las
publicaciones realizadas a través de sus herramientas virtuales, resulta muy
facil coaccionar o amenazar a los usuarios ejerciendo violencia psicoldgica.

Como se puede constatar con frecuencia en las llamadas flamewars que
surgen en los foros de periddicos y revistas virtuales, en la comunicacion
telematica realizada en condiciones de anonimato las agresiones entre los
participantes pueden tomar la forma de un juego entre personajes que no
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necesariamente pretenden representar personas reales. Pero algo diferente
es lo que ocurre cuando es un sujeto identificable el que se convierte en
objeto de acosos y agresiones que afectan a la persona misma y su vida
social mas allad del escenario puramente virtual. Eso es precisamente lo que
ocurre con el llamado cibermatoneo o cyberbullying. Como ha explicado la
fildsofa Sybille Kramer, el ejercicio de esta forma de violencia es posible en
virtud de la doble constitucién del ser humano como corporeidad fisica, de
una parte, y como cuerpo social y simbdlicamente constituido, de otra. No
somos sOlo un cuerpo existente en el espacio fisico, sino que portamos un
nombre propio que “funda una singularidad y una identidad al asigharnos
un lugar determinado en el espacio social de una comunidad.” (Kramer,
2004 s.p.). En esa doble corporeidad radica nuestra fundamental
vulnerabilidad -que no es solo fisica, sino también linglistica-moral- cuando
somos victimas de calumnia, amenaza o insulto. El habla violenta, agrega
Kramer, implica un acto de segregacidon: si ser persona es ser individuo
insustituible y parte de una comunidad, el habla discriminatoria busca la
degradacion del destinatario y su exclusién de esa comunidad. Mientras que
cuando se nos habla y se nos llama reactualizamos nuestro lugar en un
mundo social, la privacion que efectla cualquier manifestacién del habla de
violencia del que seamos objeto implica performativamente una exclusién de
ese mundo.

El Instituto Nacional de Tecnologias de la Comunicacion de la Universidad de
Navarra (2010) define el cyberbullying como un acoso entre iguales con uso
de TIC, que involucra chantaje, vejaciones e insultos de unos nifios a otros y
que “supone el uso de informacién lesiva o difamatoria en el formato
electronico a través de medios de comunicacidon” (p. 3). Grandinetti (2009)
precisa algunas caracteristica de este fendmeno de acoso: “Es repetitivo y
continuado, establece un control sobre la victima, exige el conocimiento y
dominio de la tecnologia, genera mayor sentimiento de desproteccion al
infiltrarse en ambitos donde uno supondria estar a salvo, como el hogar, se
difunde rapidamente, el anonimato del agresor genera mayor impotencia y
miedo” (p.1). Algunas de las formas que puede tomar son el montaje y la
difusion de imagenes vergonzosas para las victimas, si como la creacién de
espacios virtuales con el nombre del acosado para publicar historias
intimas, generar rumores o injurias, burlas o ridiculizaciones que pongan en
entredicho el buen nombre y dignidad de la victima.
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Mientras que el ciberbullying se identifica como una forma de acoso entre
iguales, en el Cybergrooming se presenta acoso a un menor por parte de un
adulto que busca “establecer una relacién y un control emocional sobre un
nino o una nifa con el fin de preparar el terreno para el abuso sexual del
menor” (Instituto Nacional de Tecnologias de la Comunicacién, 2010). Se
trata pues de una situacion de acoso “con un contenido sexual implicito o
explicito”.

Juridicamente, el matoneo y el acoso virtual representan delitos que pueden
ir asociados con otras conductas punibles como injuria, calumnia, amenaza,
constrefiimiento y coaccion, para el primero; exhibicionismo, difusién de
contenidos pornograficos, proxenetismo, corrupcion de menores, para el
segundo.

c. Delitos contra la libertad e integridad sexual: pornografia
infantil

Por material pornografico infantil se entiende cualquier representacién de
una conducta explicitamente sexual que involucre a menores de edad. El
Protocolo Facultativo de la Convencion sobre los Derechos del Nifio relativo a
la venta de nifos, la prostitucion infantil y la utilizacién de ninos en la
pornografia en su articulo 2 define como pornografia infantil “toda
representacion, por cualquier medio, de un nifio dedicado a actividades
sexuales explicitas, reales o simuladas, o toda representacion de las partes
genitales de un nifio con fines primordialmente sexuales” (2002).

En la era de la comunicacién interactiva global la pornografia infantil ha
adquirido también un caracter global y su circulacién no se limita a lo que se
produce y se distribuye en los “"mercados negros”, sino que se difunde entre
redes de “aficionados” que comparten libremente. Las autoridades de varios
paises estan atentas a esta situacion y, ademdas de la preparacién de
escuadrones policiales que recorren a diario sitios virtuales sospechosos,
desarrollan programas informaticos cada vez mas sofisticados que filtran
informaciones especificas y registran los accesos a paginas con contenido
inapropiado. También los administradores de las redes sociales han
implementado algoritmos de seguridad para detectar comportamientos
considerados como "sospechosos”, dispositivos que se activan cuando el
usuario tiene muchos contactos del mismo sexo, cuando contacta
demasiadas mujeres jovenes y verifican ademas si un usuario busca y es
rechazado en un gran nimero de solicitudes de amistad. (Martin, 2010).

84


http://revistavirtual.ucn.edu.co/

T CATOLICA DEL NORTE
s fundacidnUniversitaria
L Pioneros en educacion virtual

“Revista Virtual Universidad Catdlica del Norte”. No. 37, (septiembre-diciembre de 2012, Colombia),
acceso: [http://revistavirtual.ucn.edu.co/], ISSN 0124-5821 - Indexada Publindex-Colciencias (B),
Latindex, EBSCO Information Services, Redalyc, Dialnet, DOAJ, Actualidad Iberoamericana, Indice de
Revistas de Educacién Superior e Investigacion Educativa (IRESIE) de la Universidad Auténoma de
México. [Pp. 62-92]

Sin embargo, mas alld del juicio moral sobre estas practicas, podria
seflalarse que existe una diferencia entre quien abusa de menores para la
produccion de material pornografico o quien hace uso de redes sociales
virtuales para lograr un acercamiento fisico a infantes, y quien satisface sus
fantasias pedofilicas consumiendo materiales que se hacen circular en las
redes, sin involucrarse en accesos carnales concretos. Esta distincion genera
debates juridicos, como ha sefalado Morales (2005); “Desde amplios
sectores juridicos se ha demandado que este tipo de pornografia no sea
objeto de medidas incriminadoras, por cuanto en tales supuestos no se
verifica una utilizacion real de menores, de modo que la prohibicién del
referido material supondria una injustificada y desproporcionada limitacion a
la libertad de expresién” (p.4.)

d. Delitos informaticos: suplantacion de identidad

Otros problemas que surgen en el terreno que nos ocupa conciernen a la
relacién entre identidades virtuales e identidades sociales. En ciertas
situaciones de comunicacidon telematica los individuos pueden presentarse
bajo un pseudénimo que difiere de su verdadera persona y este
enmascaramiento, han sostenido autores como Sherry Turkle (1995),
amplia positivamente las posibilidades de experimentacion con la identidad
personal en una época que ha cuestionado la rigidez con la que ella se
concibié en la modernidad. Sin embargo, esta Iludica del yo se convierte en
problematica juridica cuando se incurre directamente en la suplantacion de
la identidad de un tercero.

En las redes sociales, este delito se consuma cuando un individuo usa el
nombre de otra persona para obtener informaciéon confidencial o un
beneficio material. Ademas, cuando se utiliza una contrasefa ajena para
obtener informacion de otro, o para publicar informaciones que puedan
dafiar su imagen y reputacién. Esta usurpacion puede también utilizarse
como recurso para ejercer un chantaje sobre sus victimas. La conducta
punible en este contexto abre la puerta para otros delitos conexos, como la
estafa.
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e. Delitos informaticos: creacion de perfiles falsos y comision de
fraude

Es frecuente que algunos internautas omitan o incluyen datos falsos,
registrando sus perfiles solo con sus iniciales o con un pseudénimo, con el
fin de conservar su privacidad, aun cuando las condiciones de uso de las
redes sociales prohiban esta conducta para evitar practicas inseguras en
internet. El asunto puede resultar sin embargo inofensivo, excepto cuando
se crea intencionalmente un perfil falso para alcanzar fines lucrativos e
ilegales. En algunas legislaciones, como por ejemplo la ley espafiola, se han
definido normas para hacer frente a esta utilizacién de las redes, tal es el
caso de la Ley Organica de proteccién de datos de 1999 fundamentada en la
Directiva Europea 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, que a su vez ha sido desarrollada por diferentes
instrumentos juridicos del acervo comunitario europeo del cual se destaca
el: Reglamento (CE) N° 1211/2009 del Parlamento Europeo y del Consejo
de 25 de noviembre de 2009 por el que se establece el Organismo de
Reguladores Europeos de las Comunicaciones Electronicas(ORECE-BEREC).

3. Conclusion

Las redes sociales no son un fendmeno reciente en la historia humana, pero
se han dinamizado singularmente en las ultimas dos décadas con la difusién
de tecnologias digitales que han transformado los modos de la interaccién
humana.

Tres procesos confluyen en la emergencia de la nueva estructura social
denominada “sociedad red”: uno de caracter econdmico, resultado de la
reestructuracion del capitalismo en la década de los setenta; otro, de
naturaleza cultural que tiene sus raices en los movimientos libertarios de la
década de los sesenta; y el ultimo, de orden tecnoldgico, cuyo nlcleo es el
auge de las nuevas tecnologias de la informacion y la comunicacion.

El referente cotidiano e inmediato de la sociedad red para el comun de las
personas es la Internet. Con ella se estimulé el imaginario de una
comunicacién libre en un espacio de creacion y experimentacion con nuevas
formas de socialidad, frente al que cualquier intervencién gubernamental
parecia superfluo e ilegitimo.
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Uno de los usos de la Internet, quizd el mas difundido en la actualidad,
corresponde a las redes sociales virtuales, una forma de espacio publico o
semipublico virtual, que hace posible el encuentro de personas u
organizaciones, sin limitacién espacial. Como ocurridé ya con otros usos de la
red, las interacciones que tienen lugar en las redes sociales virtuales han
mostrado aspectos problematicos, que hacen necesaria considerar la
aplicacion de un tipo de normatividad. Esto no es facil, en primer lugar
porqgue las redes se expanden mas alld de las fronteras nacionales. La
Internet en general y las redes sociales en particular desafian conceptos
modernos bdsicos como los de jurisdiccién y soberania nacional, pues la
libre circulacién de flujos de informacidon pone en entredicho el papel del
Estado como ente legitimo y eficaz de produccién y aplicacién de normas.

Agrupamos las problematicas juridicas de las redes sociales virtuales en tres
grandes grupos: primero, las relacionadas con los derechos humanos y
derechos fundamentales, esto es, con conductas que contravienen el
derecho a la intimidad, el derecho al buen nombre y la honra de las
personas, el derecho a la propia imagen, el derecho a la libertad, el derecho
a la libertad de expresion.

Segundo, las problematicas concernientes a la propiedad intelectual y la
propiedad industrial, que aparecen con la publicacion o apropiacién de
contenidos sin la correspondiente autorizacion del titular de una obra,
informacién o imagen.

Tercero, las problematicas juridicas relacionadas con las conductas
delictivas, manifiestas en conductas que atentan contra diferentes bienes
juridicos, como los delitos contra la honra y la libertad personal, el
cibermatoneo, la pornografia infantil, la suplantacion de identidad, la
creacion de perfiles falsos, entre otros.

A los entes generadores de leyes a nivel global se les presenta el desafio de
concertar esfuerzos para disefar una normatividad que regule las
interacciones problematicas en redes sociales virtuales que traspasan las
legislaciones nacionales.
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